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A LGPD NA EDUCAGAG

Um breve guia de sobre dados sensiveis
e como implementar na pratica o
Processo e estar em compliance
com a Lel

0 QUE PRIORIZAR AGORA?
S/ILDOR

A primeira impressao de muitas instituicoes de'ensmo~e achar queaLGPD & ASSOCIADOS
trata de mais uma burocracia brasileira e um lei que ndo vai colar, uma coisa T ADVOGADOS
para inglés ver, mas serd que serd assim mesmo?

Os dados viraram a nova moeda no mundo digital
e a LGPD vem com o objeto de garantir
minimamente a privacidade e principalmente
evitar a manipulacdo e utilizacao indevida de
informacdes pessoais, inclusive por terceiros.

® Quais registos das IES precisam ser
ajustados?

@ Quaisinformacdes sao consideradas
sensiveis?

® Como assegurar, com eficiéncia, 0
consentimento dos alunos para o uso dos
dados?

® Como assegurar que os dados, mesmo online,
e na nuvem, estdo sequros?

@ Como lidar com o sequestro de dados por
terceiros?



LGPD, MAIS UMA LEI PRA INGLES VER?
S/ILDOR

A primeira impressao d.e muitos gestores é achar que a LGPD trata dg mais & ASSOCIADOS
uma burocracia brasileira e um lei que nao vai colar, uma coisa para inglés T ADVOGADOS
Ver, mas sera que sera assim mesmo?

A primeira coisa que se precisa entender é que, atender todos os
requisitos de adequacdo a Lei ndo é um projeto em si, mas um
processo, algo que comega agora, ou melhor, ja deveria ter
comecado, e se estenderd em uma visao de melhoria

continua no tempo.

que diz a Lei: Todas as instituicdes de ensino, filantrépicas ou
nao, devem criar uma politica publica de coleta de dados dos
alunos.

Além disso, deve demonstrar de forma clara como e porqué faz a coleta 0 M q

desses dados, onde eles sao armazenados e por quanto tempo eles

ficam armazenados. Por fim, deve estar pronta para responder Todas as instituicdes de ensino, ilantrdpicas ou
rapidamente, sobre o processo de tratamento de dados. Lembre-se, ndo, devem criar uma politica publica de coleta
muitos dos dados de seus alunos podem ser considerados de dados dos alunos.

como sensiveis!

AADAPTACAO NAO E UM PROJETO, MAS UM PROCESSO

/|
A LGPD ja esta em vigor! Este é um fato e as IES que ainda ndo se adaptaram precisam acelerar S’ I—|//| DOR

0 processo, principalmente para se precaver quanto a utilizacao indevida de dados por &ASA%[\]/%%%E

terceiros. O chamado: vazamento e sequestro de dados.

0S PONTOS MAIS IMPORTANTES PARA VOCE FOCAR:

QUAL A DIFERENCA ENTRE DADOS PESSOAIS E DADOS SENSIVEIS?

Os dados pessoais abrangem qualquer informacao que Uma categoria especial de dados aborda tdpicos

\ possa ajudar a identificar uma pessoa ou sua familia.  mais sensiveis. No que diz respeito as escolas, isso
DADOS

Nos registros escolares, seria seu nome, seu endereco, f”du' daNdos blqm-etncos dos alunos (po.r exemplo,
seus detalhes de contato, seus registros disciplinares, ~ IMPressoes digitais, fotos), crengasNrehglo.sgs (por
bem como suas notas e relatérios de progresso. exemplo, um aluno optando por ndo participar da
: ., , aula de religido), saude (por exemplo, alergias) ou
Este tipo de dados permanece “pessoal” mesmo que . n .
e . necessidades dietéticas (que podem sugerir sua
um individuo opte por publicd-los. - ,
religidgo ou saude).
\w 3 Os dados nesta categoria podem representar um
b risco para as pessoas e, portanto, s6 podem ser
> processados sob certas condicdes. Provavelmente,
¥ _R as EIS ndo poderao usa-lo sem o consentimento.
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E NECESSARIO CONTRATAR UM DPO (DATA PROTECTION OFFICE) & ASSOCIADOS
AGORA? ADVOGADOS

0 DPO é um especialista em protecao de Vocé pode 'terceirizar’ esta funcdo, caso ndo tenha

I F dados para monitorar e garantir que IES nenhum especialista, contudo, é importante ter uma

4 estejam em compliance com as regras e pessoa que responda oficialmente as sequintes
» boas praticas do setor. responsabilidades:

Ele também deve intermediar os 1. Aceitar reclamagGes e comunicacdes dos
interesses entre as IES (controlador) e os alunos, prestar esclarecimentos e adotar
alunos (Titulares dos dados). providéncias;

2. Receber comunicacoes da autoridade nacional
e adotar providéncias;

3. Orientar os professores, funciondrios e 0s
contratados da entidade a respeito das praticas
a serem tomadas em relacao a prote¢do de
dados pessoais;

4. Executar as demais atribuicdes determinadas
pelo controlador ou estabelecidas em normas
complementares.

Entenda que contratar (ou ndo) um DPO é s6 um dos
varios processos para se adequar as novas regras de
protecdo de dados.

S/ILDOR

COMO PROCEDER SE HOUVER VAZAMENTO E UTILIZACAO INADEQUADA SASICIS
DE DADOS PESSOAIS DOS ALUNOS?

Antes de tudo é preciso desenvolver um Projeto de Se houver um projeto de governanca digital que conecte as
Governanca Digital, quaisquer outras informaces politicas, normas, procedimentos relacionados a seguranca
VAZAMENTO‘Y relevantes e especificas para a organizacdo desenvolver da informacdo, armazenamento e descartes de dados, gestdo
y uma visdao ampla de ricos de vazamento devem estar de risco, este deve estabelecer o que se deve fazer em caso
f inclusas nesse projeto. de incidentes como vazamento de dados pessoais.

No caso de falha de seguranga, como vazamentos e utilizacao inadequada de
dados, a IES tem a obrigacdo de informar aos titulares dos dados (alunos ou
responsaveis), 0 mais brevemente possivel, e de tomar todas as providéncias
para cessar o dano.

INDENIZACOES EM CASO DE VAZAMENTO

AIES devera arcar com a indenizacao aqueles que
tenham sofrido dados pela falha de seguranca.

A necessidade de indenizar, nesse caso, independe da
culpa da instituicao, por ela exercer uma atividade
considerada de risco e, quando o risco gera dano, ela
deve repara-lo.

Para que o plano de contingenciamento seja efetivo é
fundamental que ocorra a capacitacao dos colaboradores
da IES para que cada um saiba em que momento correto
e 0 prazo limite para cumprir suas obrigaces neste
processo.




COMO E NOSSA ABORDAGEM PARA AS IES?

Do ponto de vista prético, os processos internos no tratamento de
dados e eventuais vulnerabilidades devem ser mapeados.
Imediatamente.

MAPEAMENTO BASICQ DE VULNERABILIDADES OPERACIONAIS,
TECNOLOGICOS E JURIDICOS

Nas IES, os dados sensiveis, principalmente e riscos de sequestro e utilizacao inadequada,
podem expor informacodes protegidas pela LGPD, o que é passivel de sancao.

Por que analisamos inclusive as questoes operacionais?

Ao avaliarmos as rotinas e a forma sao coletados e trabalhados os dados, como sao
mantidos e disponibilizados, muitas vezes o esforco para atender a Lei nao passara de uma
pequena adaptacao. Talvez nem seja tecnoldgica, mas um simples ajuste nas rotinas de
trabalho e na orientagao a equipe.

Porte da IES TEMPO Esforgo do Escritério  Complexidade Envolvimento da
equipe da IES

Pequena Entre 20 e 40 dias Baixo Baixa Baixo
Média Entre 30 e 60 dias Baixo Baixa Médio
Grande Entre 60 e 90 dias Médio Baixa - Média Médio - Alto

‘\
= . COMO MATERIALIZAMOS OS RESULTADOS: Matriz de Riscos e Vulnerabilidades

Materiais de analises de riscos operacionais, tecnoldgicos e juridicos, acompanhado de um plano
de acdao com um fluxo de prioridades, baseado em:

» Nivel de criticidade e maturidade dos controles internos
» Grau de esforco para correcoes

» Analise preliminar de eventuais investimentos

» Detalhamento dos planos de acao individualizados com as equipes envolvidas
» Nivel do grau de correcao para cada agao/investimento proposto



PLANO DE IMPLANTAGAO FOCADO NAS PRIORIDADES E NAS
CONDICOES OPERACIONAIS DAS IES

Nao adianta queremos empurrar o modelo perfeito de Compliance num primeiro momento.
Muitas vezes a cultura, as condigcdes operacionais € mesmo 0s investimentos nao permitem
iSsO0.

Devemos fazer um plano de implantacao consistente, porém factivel.

Esta fase trata de uma visao mais pratica sobre como trabalhar as prioridades, com o minimo
de exposicao aos riscos e da marca.

Nosso foco € descrever o que fazer prioritariamente com base nas andlises de criticidade,
esforco e investimento. Dessa forma, o gestor/empresario nao ira ficar perdido entre o que
fazer primeiro e como investir, tempo, dinheiro e pessoas, na hora e lugares certos.

Porte da IES Eé';g;ﬁgridoo Complexidade Egéi:‘g:ﬁgﬁ%ga
Pequena Entre 10 e 20 dias Médio Baixo - Médio Baixo
Média Entre 30 e 60 dias Médio Baixa Médio
Grande Entre 60 e 90 dias Médio - Alto Baixa-Média Médio-Alto

ACOMPANHAMENTO E AJUSTES FINOS

Nao fazemos um relatério e vamos embora. Ajudamos de forma operacional na solucao
dos problemas, tanto do ponto de vista operacional e juridico quanto tecnoldgico.

Nés desenvolvemos uma equipe multi-disciplinar justamente para vocé ter uma visao de
inicio, meio e fim.
Esta fase do projeto trata basicamente de um apoio de perto da nossa equipe para ajudar

sua IES a implantar as acoes que foram definidas no plano de acao para avancar em um
novo patamar de seguranca de informacoes e Compliance com a LGPD.

Em nossa experiéncia em outros projetos, IES, ou mesmo os membros envolvidos, tém tido
dificuldades em dar o ritmo necessario para que as agoes sejam de fato implementadas e
saiam do papel.

Porte da IES TEMPO SSiei 6l Complexidade SRR CE
Escritorio equipe da IES
Pequena Entre 03 a 06 meses Baixo - Médio Baixo
De acordo com as
Média Entre 03 a 06 meses prioridades definidas Baixa Médio
Grande Entre 03 a 06 meses do Plano de Agao Baixa-Média Médio-Alto

Para nés, estar em Compliance com a LGPD n3o trata apenas de cumprir a Lei. E uma
oportunidade para vocé gerir melhor os riscos da sua IES e também aprimorar seus
controles internos, a eficiéncia operacional e tecnolodgica.

Nos enxergamos sua IES com mais profundidade e versatilidade. Somos advogados e
nossa missao € desburocratizar as organizagoes e, ao mesmo tempo em que
demonstramos os riscos inerentes ao negdcio, para prevenir complicacoes juridicas no
futuro.

Por isso, nao importa o tamanho da sua IES, nés focamos no desenvolvimento de um
roteiro pratico e, além disso transferimos conhecimento para o seu negdcio.



E COMO FICA A QUESTAO DO DPO (DPQ DATA PROTECTION S/ IL|//|DOR
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Para lidar com esse novo cenario de protecao de dados, a ANPD (Agéncia Nacional de
Protecao de Dados), determina que a IES devera contratar um encarregado (DPO - Data
protection officer). Este sera o responsavel pela intermediacao entre a IES e os titulares de
dados, além de ser o contato frente a agéncia.

Obviamente que os gestores das IES ndo precisam aumentar seu quadro de funcionarios e
ter mais uma questao para gerenciar.

Noés assumimos esta parte do projeto chamado de : “DPO as a Service”.

Disponibilizamos um especialista em privacidade de dados para ocupar a funcao,
garantindo conformidade com um ponto fundamental da Lei Geral de Protecdo de Dados.

INVESTIMENTOS S/'LDOR

& ASSOCIADOS
ADVOGADOS
P \Q\\ N T
N
ESTRUTURAMOS O INVESTIMENTO SOB MEDIDA AO PORTE DA SUA IES RN
O porte da IES é um dos norteadores para definirmos o investimento e nossa . o
capacidade na aplicacao dos recursos para garantirmos o cumprimento do B X e
projeto. 4 N
N 3 V.
Dividimos as IES da seguinte forma: 4 AR
PORTE DA IES b N
~
Pequeno (até 500 alunos)
X
Médio (de 501 a 1000 alunos) 0\%
Grande (mais de 1000 alunos) rane
Diferencial da abordagem: Nos valores destacados esta inclusa a contratacao
do DPO as a Service (terceirizagao do profissional que intermediara as relagoes
entre ANPD e a IES) por 12 meses. 0 e~
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> gA7AA
- 7~ 27 +
y¥'7
7~



S/ILIDOR

&ASSOCIADOS
ADVOGADOS

Av. Brigadeiro Faria Lima, 3729, 5° andar,
sala 527 - Itaim Bibi - Sao Paulo
(11) 4230-2004
rlsa.adv.br/lgpd
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